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Abstract

Ringsignaturen bieten besondere Moglichkeiten bei der Si-
gnatur von Nachrichten. Mit einer Ringsignatur existieren
mehrere mdogliche Unterzeichner, von denen mindestens ei-
ner die Unterschrift erzeugt hat. Es ist nicht mdoglich, un-
ter den Unterzeichnern denjenigen zu finden, der die Un-
terschrift tatsédchlich erzeugt hat. Die Menge der moglichen
Erzeuger der Unterschrift ist Bestandteil der Signatur und
es ist gewahrleistet, dass der tatsdchliche Unterzeichner sich
darin befindet.
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1 Einfilhrung

Im Folgenden wird ein Vorschlag von Rivest, Shamir und Tauman vorgestellt, welcher den Begriff
“Ringsignatur” definiert. Dieses Verfahren wurde 2001 zum ersten Mal verdffentlicht und in einer
iiberarbeiteten und erweiterten Form 2006 ein weiteres Mal publiziert.

Rivest et al. (RST06)) stellen weiterhin ein Verfahren vor, mit dem Ringsignaturen erstellt wer-
den konnen. Dabei besteht eine Ringsignatur aus einer Menge von moglichen Unterzeichnern,
die mit ihren offentlichen Schliisseln angegeben werden sowie weiteren Daten, die die Signatur
ausmachen. Es kann bewiesen werden, dass mindestens einer der moglichen Unterzeichner die
Unterschrift erstellt hat.

Der wahre Unterzeichner benotigt zur Erzeugung der Signatur nur die 6ffentlichen Transforma-
tionen (Schliissel) der genannten moglichen Unterzeichner. Die moglichen Unterzeichner miissen
demnach Schliissel zu einem Signaturverfahren wie z.B. dem RSA oder Rabin Verfahren besitzen,
deren &ffentliche Komponenten zugénglich sind.

Das Ringsignaturverfahren hat den Vorteil gegeniiber bekannten Moglichkeiten, dass es sehr ef-
fizient ist. Es wird bei effizient gewdhltem Signaturverfahren pro Mitglied des Ringes nur eine
modulare Multiplikation und eine symmetrische Verschliisselung hinzugefiigt. Dem wahren Un-
terzeichner, welcher der Erzeuger der Ringsignatur ist, wird eine uneingeschrinkte Anonymitét
durch das Verfahren gewdhrleistet. Es wurde bewiesen, dass das Verfahren im Sinne des Zufélligen
Orakel Modells als sicher gilt.



2 Anwendung

Es sind fiir die Ringsignaturen zwei Anwendungen von besonderer Bedeutung. Die erste und
hauptséchliche Verwendung ist das anonyme Herausgeben von Informationen aus einer Grup-
pe. Die zweite Anwendung ist das Erstellen von Unterschriften, die nur von einem bestimmten
Empfanger verifiziert werden konnen.

2.1 Geheimnisse verraten

Die Motivation der Ringsignatur ist, dass eine Person aus einer Gruppe von Leuten ein Geheimnis
nach Aufen dringen lassen mdéchte. Die Einschriankungen sind:

1. Der Verriter muss diese Aufgabe ohne die Hilfe der anderen Mitglieder seiner Gruppe
schaffen.

2. Er muss anonym innerhalb der Gruppe bleiben.

3. Es soll nachgewiesen werden kdénnen, dass das Geheimnis von mindestens einem Mitglied
aus der Gruppe unterzeichnet wurde.

Ein motivierendes Beispiel fiir die Notwendigkeit eines solchen Verfahrens findet sich unter ande-
rem in “Leaking the secret of snow white” (Rin06). Neben Ringsignaturen existieren verschiede-
ne Verfahren, mit denen Gruppensignaturen erzeugt werden konnen. Die Gruppensignatur nach
(CV9I)) erfiillt den Punkt 3 vollstindig, da der Empfianger (und jeder Weitere) die Signatur
auf Echtheit priifen kann. Der Punkt 1 wird nicht komplett erfiillt, da zwar jedes Mitglied der
Gruppe berechtigt ist, im Namen der Gruppe alleine zu unterzeichnen, das Verfahren jedoch erst
einmal eingerichtet werden muss. Zur Einrichtung des Verfahrens werden verschiedene Instanzen
und die Zustimmungen aller Mitglieder bendtigt. Der Punkts 2 wird insofern erfiillt, als dass
es normalen Personen nicht moglich ist, herauszufinden, welches Mitglied der Gruppe die Un-
terschrift erzeugt hat. Es ist jedoch dem Gruppenmanager, der zur Einrichtung des Verfahrens
bendétigt wird, moglich, die Anonymitét eines Gruppenmitglieds aufzuheben. Er kann feststellen
und beweisen, wer der Unterzeichner ist.

Die Anwendung eines Anonymisierers (GRS99) im Internet deckt Punkt 1 ab, da der Verriter
die Nachricht ohne weitere Hilfe senden kann. Weiterhin wird der Punkt 2 erfiillt, da jegliche
Identifikationsinformationen entfernt werden. Es ist jedoch nicht méglich, den wichtigen Punkt
3 zu erfiillen, da jeder Anonymisierer simtliche Arten von Signaturen entfernen muss.

Die im Obigen gestellten Anforderungen werden von der vorgeschlagenen Ringsignatur wie folgt
erfiillt:

1. Der Verrdter muss lediglich die 6ffentlichen Transformationen der anderen moglichen Un-
terzeichner kennen. Mit dieser Kenntnis kann er die Signatur einer Nachricht ohne weitere
Hilfe erzeugen. Das Verfahren ist vorbereitungsfrei.

2. Der Verréter besitzt eine uneingeschrinkte Anonymitét.

3. Jeder Empfianger kann die Giiltigkeit der Signatur effizient {iberpriifen. Es ist berechnungs-
méfig sicher, dass sie von einem Mitglied aus der angegebenen Menge erzeugt wurde.

2.2 Signatur mit festgelegtem Priifer

Mit einer Ringsignatur ist es moglich Nachrichten zu signieren, so dass nur ein bestimmter Emp-
fanger die Echtheit der Unterschrift priifen kann. Dabei ist es dem Empfanger nicht moglich,
eine dritte Partei von der Echtheit der Signatur zu {iberzeugen.

Eine Signatur mit festgelegtem Priifer ist dann sinnvoll, wenn eine Partei ein Dokument so un-
terzeichnen mochte, dass eine zweite Partei von der Echtheit der Signatur iiberzeugt ist, diese



aber keiner dritten Partei gegeniiber beweisen kann. Ein konkretes Beispiel wire das Aushandeln
von Vertragen. Dabei iibermitteln sich zwei Parteien gegenseitige Vorschldage, an die sie sich aber
noch nicht binden wollen. Sie mdchten ihre Unterschriften also nur fiir den jeweiligen Partner
priifbar machen.

Mogliche Losungen fiir dieses Problem sind interaktive Zero Knowledge Protokolle, die sehr
aufwendig sind, aber durch ihre Konstruktion einen Beweis gegeniiber einer dritten Partei ver-
hindern. Eine andere Moglichkeit ist das Verwenden eines MAC-Verfahrens mit symmetrischem
Schliissel wie z.B. in (Sti95). Wenn Partei A eine Nachricht mit einem MAC authentifiziert und
an Partei B schickt, weiff B, dass die Nachricht nur von A kommen konnte. Spéter kann B ge-
geniiber Dritten nicht beweisen, dass sie von A kam, da ja auch B den MAC erzeugen kann. Zum
Einsatz dieses Verfahrens miissen die beiden Parteien vorher auf einem sicheren und geheimen
Weg einen gemeinsamen Schliissel vereinbaren. Diese Vereinbarung ist unter Umsténden sehr
aufwendig.

Eine Abhilfe, die keinerlei Vorbereitung bendtigt, wird durch Ringsignaturen geschaffen. Partei
A sendet ihre Nachrichten einfach authentifiziert mit einer Ringsignatur an B. Als mogliche Un-
terzeichner werden in dem Ring nur A und B genannt. Die weitere Argumentation ist identisch
zu der obigen bzgl. MACs.



3 Grundlegende Definitionen und Begriffe

In diesem Abschnitt werden wichtige Definitionen und Begriffe angegeben, die in dieser Arbeit
verwendet werden. Einige der angefithrten Definitionen entsprechen nicht vollstindig einer all-
gemeinen Form. Sie sind bezogen auf das dargestellte Thema vereinfacht angegeben. Es werden
zuerst in der Arbeit verwendete Begriffe geklért, die sich auf kryptografische Grundlagen bezie-
hen. Weiterhin werden die von Rivest, Shamir und Tauman gemachten Definitionen beziiglich
Ringsignaturen angegeben.

3.1 Allgemeine Definitionen

BerechnungsmaBige Sicherheit/Anonymitit
Berechnungsmifig sicher bedeutet, dass die Sicherheit darauf beruht, dass fiir ihre Kom-
promittierung ein sehr hoher Rechenaufwand notwendig ist (in der Regel ein exponentieller
Aufwand). Beispielsweise gilt ein Verschliisselungsverfahren (z.B. DES) als berechnungssi-
cher, da zum Brechen der Chiffre ein exponentieller Zeitaufwand nétig ist.

Uneingeschrdankte Sicherheit/Anonymitat
Uneingeschriankte Sicherheit gibt an, dass es keine Moglichkeit gibt, das Verfahren zu kom-
promittieren. Es ist dabei unwichtig, welche Menge an Rechen- bzw. Speicherkapazitat der
Angreifer zur Verfiigung hat. Weiterhin kann der Angreifer beliebige Mengen an Chiffre
und Klartexten besitzen. Ein Beispiel fiir eine Chiffre mit uneingeschrénkter Sicherheit ist
das One-Time-Pad, bei dem der Schliissel zufillig gewéhlt wird und mindestens die Linge
des Klartextes besitzt.

Modell des Zufilligen Orakels
In dem Modell des Zufalligen Orakels (MP93)) existiert ein Orakel, auf das alle Teilnehmer
und Angreifer Zugriff haben. Das Orakel ist eine Abbildung von einer Eingabe auf eine
vollstandig zufillige Ausgabe. Das Orakel wird angegeben als eine Funktion RO mit der
folgenden Signatur.
RO : {0,1}* — {0,1}*

Die Lénge der Ein- und Ausgabe kénnen abhéingig von einem Sicherheitsparameter sein. Es
ist in diesem Modell gewédhrleistet, dass alle Anfragen an das Orakel mit gleicher Eingabe
die gleiche Ausgabe produzieren.

Es ist eine géngige Praxis, Verfahren und Protokolle im Modell des zufilligen Orakels als
sicher zu beweisen. In der Realitdt ist ein zufilliges Orakel jedoch nicht implementierbar
und wird héufig durch Hashfunktionen ersetzt (CGH9S).

Es ist gezeigt worden, das unter gewissen Bedingungen ein als in diesem Modell sicher
bewiesenes Verfahren bei seiner Implementierung sofort unsicher wird (CGH9S)).

Modell der Idealen Verschliisselung
Das Modell der Idealen Verschliisselung kann als Einschrinkung des Zufilligen Orakels
gesehen werden. Es existiert eine dffentlich zugingliche Funktion E:

E:{0,1}™ x {0,1} — {0,1}!

Wobei m die Bitlénge des Schliissels und [ die Bitldnge der Ein- und Ausgabe ist.
Die Funktion E ist fiir einen festen ersten Parameter eine Bijektion. Die Abbildung ge-
schieht wie im Modell des Zufilligen Orakels vollsténdig zuféllig. Es existiert weiterhin



eine Umkehrabbildung
E~1:{0,1}™ x {0,1}! — {0,1}!

fir £ und E~! gilt Vk,x : E~1(k, E(k,x)) = =.

Das Modell der idealen Verschliisselung ist im Modell des zufélligen Orakels einfach imple-
mentierbar.

Dieses Modell wird, wie das des zufélligen Orakels, genutzt, um die Korrektheit von Pro-
tokollen und Verfahren zu beweisen.

Es ist gezeigt worden, das unter gewissen Bedingungen ein als in diesem Modell sicher
bewiesenes Verfahren bei seiner Implementierung sofort unsicher wird (Bla05]).

Hashfunktion

Eine Hashfunktion ist eine Funktion h, die Eingaben x von beliebiger Lange auf Ausga-
ben h(z) einer festen Lange abbildet. Diese Abbildung ist bei gegebenen x und h leicht
berechenbar. Fiir eine stark kollisionsfreie Hashfunktion ist es berechnungsméfig praktisch
unmoglich zwei x1, z2 zu finden mit h(z1) = h(x2) (Wat03]).

Stark kollisionsfreie Hashfunktionen konnen durch ein Zufélliges Orakel simuliert werden
(MP93). Teilweise ist es auch moglich Verfahren, die im Zufélligen Orakel Modell als sicher
bewiesen wurden durch eine geeignete Hashfunktion zu implementieren (CGH98).

Symmetrische Verschliisselungsfunktion

Eine symmetrische Verschliisselungsfunktion Fj bildet Eingaben aus einem Klartextraum
M in einen Chiffretextraum C ab (Wat03)). Wenn C' = M gilt, handelt es sich bei Ej um
eine bijektive Abbildung. Ej entsteht im Allgemeinen aus der Definition eines Verschliis-
selungsalgorithmus und einem Schliissel k. Es ist moglich, Ej in dem zufilligen Orakel
Modell als Orakel darzustellen, das Anfragen nach Ej(z) und E; '(z) beantwortet. Es soll
weiterhin die Bijektivitit gelten, also Existenz von E, *(z) mit E, '(Ey(v)) = z.

Das Modell der Idealen Verschliisselung stellt solche Funktionen Ejy und E} ! bereit.

3.2 Definitionen des Verfahrens

Unterzeichner
Der Unterzeichner ist die Person, welche die Unterschrift erstellt. Es handelt sich dabei um
die Person, die das Geheimnis verraten mochte.

Mogliche Unterzeichner
Als mogliche Unterzeichner werden die Mitglieder der Gruppe angegeben, die der Unter-
zeichner erstellt. Er selbst ist auch ein mdéglicher Unterzeichner. Alle méglichen Unterzeich-
ner bilden den Ring. Die Menge der moglichen Unterzeichner wird {iber deren offentliche
Schliissel als Teil der Signatur mit angegeben.

Ringsignaturfunktionen

e ring-sign(m, Py, P, ..., P,,s,Ss) =: o produziert eine Signatur fiir die Nachricht m.
Es sind P; bis P, die 6ffentlichen Schliissel der moglichen Unterzeichner und S der
private Schliissel des Unterzeichners sowie s seine Position in der Aufzdhlung der
Offentlichen Schliissel.

e ring-verify(m,o) iiberpriift fiir eine Nachricht m, ob o eine giiltige Signatur dieser
Nachricht ist. Die Signatur ¢ enthilt dabei die 6ffentlichen Schliissel der méglichen
Unterzeichner.



Vorbereitungsfreies Verfahren
Das vorgestellte Verfahren fiir Ringsignaturen ist vorbereitungsfrei. Das bedeutet, es ist
nicht notig, Schritte durchzufiihren, die andere Mitglieder des Ringes aktiv einbeziehen.
Der Unterzeichner benétigt lediglich den Zugriff auf die 6ffentlichen Schliissel der Perso-
nen, die er in den Kreis der moglichen Unterzeichner aufnehmen méchte.



4 Vorbereitungen fiir Ringsignaturen

Bevor die Erzeugung von Ringsignaturen vorgestellt wird, sind einige Konstruktionen nétig, um
bestehende Signaturverfahren verwenden zu konnen. Nach der Modifikation der Signaturfunk-
tionen wird die Familie der Kombinationsfunktionen vorgestellt. Diese bildet die Grundlage fiir
das Erzeugen von Ringsignaturen.

4.1 Definitionsbereichserweiterung

Fiir das Erzeugen einer Ringsignatur wird ein bestehendes Signaturverfahren benétigt. In dem
Vorschlag von Rivest et al. miissen alle Mitglieder des Ringes das selbe Signaturverfahren ver-
wenden. Die betrachteten Signaturverfahren sind das RSA-Signaturverfahren und das Rabin-
Signaturverfahren es handelt sich dabei um Verfahren, die der Idee von Diffie und Hellman
(DHT76)) entsprechen, o6ffentliche und private Schliissel zu verwenden. Beide Verfahren ermogli-
chen es den individuellen Nutzern, die Parameter fiir ihre Signatur mit gewissem Spielraum zu
wahlen.

Bei beiden Verfahren ist die Bitlinge der Ein- und Ausgabe abhéngig von der des Modulus.
Damit die Signaturen aller mdglichen Unterzeichner in dem Ring genutzt werden koénnen, wird
ein gemeinsamer Definitionsbereich der Funktionen benotigt.

Im Folgenden wird vorgestellt, wie die verschiedenen &ffentlichen Transformationen f; der mog-
lichen Unterzeichner ¢ {iber Z,,, auf einen gemeinsamen Definitionsbereich Z,, erweitert werden
konnen. Es ist dabei b ungefdhr um 160 grofser als die Bitlinge des grofiten in der Signatur ge-
nutzten n,.

Es findet eine Erweiterung der f; : Zy,, — Zy, zu g; : Zoy — Zgv statt. Die Eingabe m € Zg» wird
dabei zu g und r zerlegt, so dass gilt m = gn; + r mit » = m mod n;.

Die Erweiterung lautet:

gn; + fi(r) wenn (¢ + 1)n; < b
gi(z) =
x sonst

Die obige Fallunterscheidung ist nétig, da f;(r) bis zu n; — 1 grof werden kann. Die Summe in
der oberen Zeile ergidbe gn; +n; — 1(q¢ + 1)n; — 1 was grofer als 20 sein kann. Wir betrachten
nun, in welchen Fillen die Eingabe nicht modifiziert wird:

Die Lange von z ist maximal b Bit. Die Liange des n; sei ¢ Bit. Es folgt eine Lange von q als
(b—c) Bit. Der Fall (¢+1)n; > 2% ist gleichbedeutend damit, dass die Bitlinge von (q+1)n;
b+ 1 betragt. Es folgt eine Bitlange von (b —c¢) + 1 fiir ¢ + 1. Der einzige Fall, in dem dies
auftritt ist, dass ¢ in Bin&rdarstellung nur aus Einsen besteht. Wiahlt man die Bitlange
b um 160 groker als die des grofsten n;, dann bedeutet dies, eine Wahrscheinlichkeit von
maximal 21% Also tritt bei geniigend grofem b der zweite Fall nur mit vernachléssigbarer
Wahrscheinlichkeit auf.

4.2 Kombinationsfunktion

Grundlage der Ringsignaturen ist eine Kombinationsfunktion.
Definition 4.1. Fine Kombinationsfunktion besitzt die Form:
C: {07 1}l X {07 1}b x ({Oa 1}6)7‘ - {07 1}b

Dabei ist [ die Bitlange des Schliissels einer symmetrischen Verschliisselung und b die Bitlange
der Ausgabe der erweiterten Signaturfunktionen.



Damit 1asst sich C schreiben als:

Ck’,v(yb Y2,y .eey yr) =z

Es ist k£ ein Schliissel fiir eine symmetrische Verschliisselung, v ein Initialisierungsvektor, y; ver-
schiedene Werte aus dem selben Definitionsbereich und z die Ausgabe der Kombinationsfunktion.
Die Familie der fiir Ringsignaturen giiltigen Kombinationsfunktionen besteht aus allen Funktio-
nen, welche die nachfolgenden Kriterien erfiillen:

Bijektion fiir alle y;
Bei festen Parametern v, k und y,., ist die neue Funktion h(ys) = 2 eine Bijektion.

Effizientes Bestimmen von y;
Aus der Gleichung Cj (y1,92, .., yr) = z muss jedes y, (fiir alle anderen Werte fest ge-
wihlt) effizient bestimmbar sein. Das y; ist durch die vorhergegangene Forderung eindeutig
bestimmt.

Unl6sbarkeit von Cj, ,(g1(21), g2(22), ..., gr(2r)) = 2
Es soll nicht moglich sein, eine Losung x1, ..., x, von

Cro(g1(21), ga(2), -y gr(24)) = 2

fiir feste Parameter k, v und z zu finden. Die Gleichung soll unlésbar sein, wenn zu kei-
nem g,(z) ein g5 !(z) bekannt ist. Ist ein g5 !(x) bekannt, folgt aus der vorhergegangenen
Forderung sofort die effiziente Berechenbarkeit einer Losung x1, ..., T,

Um den Begriff der Kombinationsfunktion zu verdeutlichen, werden nun zwei verschiedene Funk-
tionen vorgestellt. Die erste ist sehr intuitiv, erfiillt jedoch nicht allen Kriterien. Die zweite
Kombinationsfunktion ist die in (RST06l) vorgestellte Funktion.

4.2.1 Unzureichende Kombinationsfunktion

Bei den Kombinationsfunktionen handelt es sich um spezielle Kompressionsfunktionen. Von meh-
reren Eingaben wird auf eine einzige Ausgabe abgebildet. Ein wichtiger Punkt ist dabei, dass es
sich bei C},,, immer noch um eine Bijektion fiir einzelne Parameter handeln soll.

Definition 4.2. FEine erste Kombinationsfunktion ist:
Ck,v =vDYy D... 0 Yr

Dabei ist 6@ eine bitweise XOR-Verkniipfung der Parameter.
Die obigen Kriterien werden wie folgt erfiillt:

e (}, ist klar eine Bijektion fiir jedes einzelne ys. Wegen der Kommutativitdt und Assozia-
tivitdt lassen sich die y;+s mit v zu einem Wert b = v @ y;», zusammenfassen. Die neue
Funktion ys — ys @ b ist durch die Eigenschaften von @ eine Bijektion.

e Zu der obigen Konstruktion ys — ys ® b existiert eine inverse Abbildung z — z @ b. Somit
lasst sich die Gleichung C}, = ys @ b = 2 nach jedem y, auflosen: y; = 2 @ b.

e Die letzte Forderung wird nicht erfiillt. Es ldsst sich bei grofem 7 mit nicht vernachléssigba-
rer Wahrscheinlichkeit eine Losung fiir die Kombinationsfunktion finden (siehe (RST06).



4.2.2 Konkrete Kombinationsfunktion

Die Kombinationsfunktion, die in (RST06) vorgeschlagen wurde nutzt neben der XOR-Verkniipfung
auch noch eine symmetrische Verschliisselung in jeder Komponente.

Definition 4.3. Fine fiir Ringsignaturen maégliche Kombinationsfunktion lautet:

Cro(t,y2, -, ¥r) = Ep(yr @ Ex(yr—1 @ Ex(yr—2 ® Ex(... ® Ep(y1 @ v)...))) =2

Wenn man fiir die y; jeweils die 6ffentlichen Signaturfunktionen g;(x;) einsetzt erhdlt man die
folgende Darstellung.

V=@ —E— D~ — DO —E—z
T T T

Y1=01(X1) Y2=0a(Xo) Y=9,(X,)

I T T

X % X,
Abbildung 1: Ilustration der Kombinationsfunktion aus (RST06).

Im Folgenden soll gezeigt werden, dass diese Funktion die geforderten Eigenschaften besitzt.
Satz 4.1. C, ist eine Bijektion fiir jedes einzelne ys.

Beweis. Fiir jedes y, lésst sich die obige Vorschrift umformen. Die Verkniipfung aller y; mit ¢ < s
ist die “rechte Seite” der Kombinationsfunktion und kann geschrieben werden als

brs 1= E(Ys—1 ® Eg(... & Ex(y1 ®0)...)).

Die “linke Seite” bis y; ist die Verkniipfung der y; mit ¢ > s, die ebenfalls zusammengefasst wird
als

bls(g) = Ek(yr S5) Ek(yrfl ® Ekz( S Ek(ys+1 b 5))))

Es ergibt sich aus der Gleichung Cy, ,(y1,¥2, ..., yr) = z die dquivalente Gleichung

z = bls(Ek(ys ® brs)) = (ps(ys)-

Dabei ist b5 ein fester Wert. Es gilt noch zu zeigen, dass ®,(ys) eine Bijektion fiir ys ist.
Da (o @ b;) und Ej(o) jeweils Bijektionen sind, bleibt zu zeigen, dass es sich bei bjs(£) auch um
eine Bijektion handelt. Siehe Lemma [£.1]
Der Fall s = r ist durch diesen Beweis ebenfalls behandelt. In diesem Fall ist b, = v und die
Induktion im Beweis von Lemma [£.]] liuft bis r.

O]

Lemma 4.1. b;5(§) := Ex(yr ® Ex(yr—1 ® Eg(... ® Ex(ys+1 ©E))..)) ist eine Bijektion.

Beweis. Die Indizes der y; lassen sich wie folgt neu nummerieren:

bi(€) := Ex(yn @ Ex(Yn—1 © Ex(... ® Ex(y1 ®))..)).

Mit natiirlicher Induktion iiber n ldsst sich die Behauptung einfach zeigen, da es sich bei (y; ® o)
und Ej, um Bijektionen handelt.
O

Satz 4.2. Jedes ys ist aus der Gleichung Cy,(y1,Y2, ..., yr) = 2 effizient bestimmbar.



Beweis. Wie im vorhergegangenen Beweis ergibt sich die “rechte Seite” der Gleichung zu b,.
Die “linke Seite” der Gleichung bis y, lautet:

z = Ep(yr © Ex(yr—1 © Ep(... © Ep(ys+1 ©8))))-

Diese lasst sich mit £ ! der Umkehrfunktion zu E). und der Kommutativitit sowie Assoziativitit
von @ dquivalent umformen zu

£=ys1 ®E (. ® B Y (yr ® B} (2))-).

Fiir £ gilt auferdem
f = Ek‘(yr @ brs)-

Damit lésst sich Cy (y1,92, ..., yr) = z auflosen zu

Ys = Ek_l(f) ® bys.

O

Satz 4.3. Es ist nur mit vernachlissigbarer Wahrscheinlichkeit moglich, eine Losung x1, ..., %y
fiir
Ck,v(gl(xl)agZ(x2)7 H-’gr(wr» =z

mit gegebenem k, v und z zu finden, wenn kein g7 (x) bekannt ist.

Beweis. Der Beweis ist analog zu dem der Sicherheit des Verfahrens, die auf der Kombinations-
funktion basiert. Fiir weitere Informationen siehe Korollar (.11
O

4.3 Kombinationsfunktion als Ring

Der Name Ringsignatur kommt daher, dass die Kombinationsfunktion in dem Verfahren zu einem
Ring geschlossen wird. Die notige Forderung, um die Kombinationsfunktion zu einem Ring zu
biegen, ist z = v. Damit ergibt sich:

Ex Ex
T
Y3=05(X3)
Abbildung 2: Die Kombinationsfunktion als Ring (RST06)).

Es entsteht genau dann ein Ring, wenn die Signatur korrekt ist.
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5 Verfahren unter Verwendung von RSA

Bei dem RSA Signaturverfahren handelt es sich wohl um das bekannteste und am meisten genutz-
te Signaturverfahren. Es existieren im Internet verschiedene Schiisselserver, auf denen 6ffentliche
Schliissel bereitgestellt werden konnen (Wit03). Dieses Kapitel erlautert kurz das RSA Signa-
turverfahren und geht dann auf die konkrete Erzeugung von Ringsignaturen unter Verwendung
von RSA ein.

5.1 RSA Signaturverfahren

Das RSA Signaturverfahren mit 6ffentlichem Schliissel (n,e) und privatem Schliissel d wird in
(RSAT8) beschrieben. Es folgt ein kurzer Uberblick iiber das Verfahren und die hier verwendete
Notation.

Die Sicherheit des Verfahrens beruht auf der Annahme, dass es berechnungsmifig praktisch
unmoglich ist, das Produkt zwei grofer Primzahlen zu faktorisieren. Es werden zwei grofte Prim-
zahlen p und ¢ gewihlt, welche den Modulus n = pg bestimmen. p und ¢ sind geheim und werden
nur zum Erzeugen der Schliissel bendtigt.

Der offentliche Schliissel zur Priifung der Signatur ist ein zufillig gewédhltes e fiir das gilt

1<e<pn)

99T (e, p(n)) = 1.

Mit diesen Einschréankungen ist gesichert, dass ein d = e~ existiert, welches den geheimen
Schliissel darstellt. Die Berechnung von d kann nur mit dem Wissen von p und ¢ stattfinden,
da hierzu die Eulerfunktion ¢(n) = (p — 1)(¢ — 1) berechnet werden muss. Der private Schliissel
lautet

1

d = e 'mod p(n).

Damit ergeben sich die beiden Funktionen
fYM) = Mimod n =0

f(o) = 0° mod n = M mod n = M.

Es ist dabei M eine Nachricht, die mit der privaten Funktion f~!(m) signiert wird. Mit der
offentlichen Funktion f(o) kann die Signatur iiberpriift werden.

5.2 Ringsignatur

Gegeben ist eine Nachricht m, die signiert werden soll. Die méglichen Unterzeichner sind Ay, Ao, ...
Der Erzeuger der Signatur ist A; mit 1 < s < r. Zu jedem A; bezeichnet P; die Informationen,
die fiir die Verifikation einer Signatur nétig sind. Dabei ist g;(z) die nach Abschnitt er-
weiterte offentliche Transformation des RSA Verfahrens. Weiterhin bezeichnet S; die privaten
Schliisselinformationen, die bendtigt werden, um g, 1(y) zu bestimmen.

5.2.1 Erzeugen einer Ringsignatur

Der Unterzeichner Ag besorgt sich die 6ffentlichen Transformationen F;, i # s und erzeugt eine
giiltige Signatur fiir die Nachricht m.

1. Der symmetrische Schliissel k fiir die Verschliisselungsfunktion wird aus der zu signierenden
Nachricht erzeugt.
k = h(m)

11



2. A, wihlt einen zufilligen Initialisierungsvektor v € {0,1}®, der den Ring zusammenfiihren
soll (durch z = v).

3. Fiir jeden moglichen Unterzeichner generiert A, die r—1 zufilligen Werte z; € {0,1}°,i # s.
Somit ergeben sich die y; als

yi = gi(zi),1 # s.

4. A, 16st die Kombinationsfunktion mit den gegebenen Werten nach y, auf. y; ist nach Satz
(4.2 bestimmbar aus der Gleichung:

Ck,v(ylv Y2y .eny yr) =7.
5. Mit der A bekannten, privaten Funktion g;!(y) erhilt A,
s = g5 (ys)-

6. Die Ringsignatur der Nachricht m ist nun vollstandig bestimmt und wird zusammengesetzt
als:
(P17 P27 cey PT7 U; xl? x27 ey x’l‘)'

5.2.2 Verifizieren einer Ringsignatur

Zum Verifizieren einer Ringsignatur erhilt der Priifer die Nachricht m und die korrespondierende
Signatur o. Er iiberpriift die Korrektheit der Signatur o = (Py, Pa, ..., Pr;v; 21, T2, ..., Ty).

1. Der Priifer wendet fiir alle z;,7 = 1,2, ..., r die Einwegfunktionen g;(x) an und erhélt jeweils
Yi = 9i(wi)-
2. Durch Anwendung der Hashfunktion h erhilt er den symmetrischen Schliissel

k = h(m).
3. Mit einer Uberpriifung der Gleichung

Ck,’l)(yla y27 "'7y7“) =v

entscheidet der Priifer, ob er die Signatur akzeptiert.

5.3 Sicherheit des Verfahrens

Die Sicherheit des Verfahrens besteht aus zwei Teilen. Als erstes muss gezeigt werden, dass die
Anonymitit des Erzeugers einer Signatur gewahrt wird. Der zweite Punkt ist die Korrektheit
des Verfahrens. Die Korrektheit des Verfahrens bedeutet, dass es einem Angreifer aufserhalb des
Ringes nicht mdglich ist, eine giiltige Signatur zu erzeugen.

Satz 5.1. Der Erzeuger einer Ringsignatur besitzt uneingeschrankte Anonymitdt unter den mdog-
lichen Unterzeichnern.

Beweis. Es ist zu zeigen, dass alle Losungen der Gleichung
Ck,v(yl, Y2, ... yr) =

fiir festes k und v mit gleicher Wahrscheinlichkeit auftreten und nicht vom Unterzeichner ab-
hingen. Da y; € {0,1}° gilt, gibt es fiir jedes y; (bis auf das letzte festzulegende y;) genau 2°

12



Moglichkeiten. Das r-te y; ist durch Satz [4.1] eindeutig bestimmt. Es existieren also
Lgesamt — (2l)7"—1

mogliche, gleich wahrscheinliche Losungen.
Beim Erstellen von Signaturen werden in Schritt [3] die Werte fiir » — 1 z; festgelegt, diese Werte
werden zufillig aus dem Bereich {0, 1} gewihlt. Es ergeben sich demnach

Lerzeugbar = (2l)r— !

gleich wahrscheinliche Losungen beim Erzeugen der Signatur. Diese Anzahl héngt nicht von dem
Parameter s ab.

Da Lgyesamt = Lerzeugbar 18t s auch mit uneingeschrankter Rechenzeit nicht moglich den Erzeuger
aus der Signatur zu bestimmen.

O

Satz 5.2. Das vorgestellte Verfahren ist im Modell des zufilligen Orakels berechnungsmdfig
sicher gegen Angriffe mit adaptiv wahlbaren Klartext.

Anders formuliert liefert dieser Satz:

Korollar 5.1. Es ist nur mit vernachlassigbarer Wahrscheinlichkeit moglich eine Ringsignatur
fiir die Teilnehmer Ay, Ao, ..., A, 2u erzeugen, ohne mindestens ein S; bzw. g;l(:v) zu kennen.

Beweis. Die Korrektheit des Verfahrens wird im Modell des zufélligen Orakels bewiesen. Da die
berechnungsmifige Sicherheit bewiesen wird, verfiigen alle Algorithmen nur {iber durch ein Po-
lynom beschrénkte Rechen- und Speicherkapazitét.
Annahme: Es existiert ein Algorithmus A, der aus der Eingabe g1, g2, ..., g» eine giiltige Ringsi-
gnatur fiir eine Nachricht m erzeugen kann.
Der Algorithmus A kann beliebige Anfragen an die Orakel Ej,, E, L und h stellen. Weiterhin hat
er Zugriff auf ein Orakel, das fiir Nachrichten m’ giiltige Ringsignaturen o’ erzeugt. Dabei muss
fiir die am Ende von A ausgegebene Signatur gelten m # m’ vVm/'.
Nach Lemma existiert ein Algorithmus A’, der mit Hilfe von A eine giiltige Ringsignatur
fiir eine Nachricht m erzeugen kann, jedoch keine Zugriffe mehr auf das Ringsignatur-Orakel
benétigt.
Weiterhin existiert mit Lemma ein Algorithmus B, der mit Hilfe von Algorithmus A’ ein
9; L(y) fiir beliebiges y berechnen kann. Dies ist ein Widerspruch zu der Korrektheit des ver-
wendeten Signaturverfahrens. Damit kann kein Algorithmus A mit den obigen Eigenschaften
existieren.
Der Algorithmus A aus der Annahme ist in der Abbildung [3]illustriert.
Auf die Funktionen, die in den Sternen dargestellt sind, hat der Algorithmus geméf der Theorie
des Modells der Idealen Verschliisselung und des Zufilligen Orakels Zugriff.

O

Lemma 5.1. Es existiert ein Algorithmus A’, der bei Existenz von A eine giiltige Ringsigna-
tur fiir eine Nachricht m erzeugen kann. A und A’ bendtigen hierzu keinen Zugriff auf andere
Ringsignaturen.

Beweis. Algorithmus A’ ldsst sich aus A erzeugen, indem er A als Blackbox verwendet und
die Antworten der Orakel an A modifiziert. Diese Konstruktion folgt der Illustration in Abbil-
dung [@ Die beiden Algorithmen bendtigen keinen Zugriff mehr auf das Ringsignatur-Orakel. A
benétigt jedoch diesen Zugriff. Anfragen von A werden durch A’ mit einem zufilligen Vektor
(v, x1, 2, ...,x,) beantwortet. Spater modifiziert A" die Antworten auf Anfragen von A an die
Orakel Ey und E, 150, dass A jede gelieferte Signatur korrekt verifizieren kann. Diese Aufgabe
wird durch die Funktionen Fj und F ! erfiillt, welche die folgende Definition besitzen:
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Abbildung 3: Algorithmus A, der giiltige Ringsignaturen erzeugen kann.

Fk(y) _ Zmyi+1 wenn k = h(m),y = Zm,i D 9i+1($m,i+1)
Ex(y) sonst

F M y) = Zmi ® Git1(Tm,it1) wenn k= h(m),y = zmit1
F E.;'(y) sonst

Dabei gibt der zusétzliche Index m an, dass fiir jede signierte Nachricht m zusitzlich zu den
ZTm, aus der Signatur auch noch die z,,; generiert werden. Diese z,,; mit ¢ = 1,...,7 werden
zufillig aus {0,1}" gewihlt. F}, und Fy ! benstigen auch ein Zm,0. Dieses ist vergleichbar mit
dem Initialisierungsvektor der Kombinationsfunktion und wird 2,0 := 2z, , gesetzt.
Nach Konstruktion schliefst sich der “Ring” immer an einem z,, ; fiir beliebiges 7. Die Funktionen
Fj, und F~ ! sorgen dafiir, dass der Priifer von beiden Richtungen, auf die er den Ring traversie-
ren konnte, den selben Wert z, ; erhilt.
Der Algorithmus A kann diesen “Betrug” nur mit vernachlassigbarer Wahrscheinlichkeit feststel-
len. A miisste schon vorher eine Anfrage der Form Ej ;) (;) gestellt haben, mit einem x; aus der
Signatur. Da die x; jedoch von A’ zufillig aus allen Worten iiber {0,1}® gewihlt werden, tritt
dieser Fall nur mit vernachléssigharer Wahrscheinlichkeit auf. Die Antworten von A’ erscheinen
A genau so zufillig wie die der Orakel.

O

Lemma 5.2. Es existiert ein Algorithmus B, der bei Existenz von A’ ein gi_l(y) fiir beliebiges
y berechnen kann.

Beweis. Der Algorithmus B erhélt als zusétzliche Eingabe ein y, fiir das ein g{l(y) bestimmyt
werden soll. Dabei ist g; eine Funktion aus der Eingabe von A und A’. B benutzt den Algorithmus
A’ als eine Blackbox wie in der Abbildung [5| gezeigt. Dabei werden die Anfragen von A’ an das
Orakel Ey und E, ! abgefangen und die Antworten simuliert durch Gy, und G;l zuriickgegeben.
A kann die gefélschte Ringsignatur auf drei verschiedene Weisen autbauen:

1. A baut den Ring im Uhrzeigersinn auf. Dies bedeutet, dass die zur Konstruktion des Ringes
relevanten Anfragen nur an das Orakel Ej gehen.

2. A baut den Ring gegen Uhrzeigersinn auf. Dieser Fall ist analog zu dem obigen, so dass die
zur Konstruktion des Ringes relevanten Anfragen nur an das Orakel E, ! gehen.
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Abbildung 4: Algorithmus A’, der durch A giiltige Ringsignaturen erzeugen kann.

3. A berechnet einen Teil des Ringes im Uhrzeigersinn, den anderen gegen den Uhrzeigersinn.
Dies ist durch Umformungen der Kombinationsfunktion wie im Beweis zu Satz [£.2] méglich.

Dieser Beweis bezieht sich nur auf den ersten Fall, deckt so aber auch den zweiten (analogen)
Fall ab. Der dritte Fall findet sich in (RST0G).

Es wird fiir das Erzeugen des gefilschten Ringes im Uhrzeigersinn durch A das Orakel Ej durch
eine Funktion G des Algorithmus B ersetzt.

Ek_l(rj) @y wenn k= h(m*),w = gj_1(xj_1) B rj—2
mit nicht vernachlassigbarer Wahrscheinlichkeit

Gr(w) = . . . .
m*, j eindeutig bestimmt

Ex(w) sonst

Die Konstruktion von Algorithmus A’ leitet die Anfragen von A an E) weiter, wenn sie sich nicht
auf eine von B gefilschte Signatur beziehen. Insbesondere werden alle Anfragen weitergeleitet,
die A macht, um die Ringsignatur zu erstellen. Genau diese Anfragen werden von G, abgefan-
gen. Dabei muss der Algorithmus B “raten”, welche der Nachrichten m diejenige ist, fiir die eine
Ringsignatur erstellt werden soll. Dies ist mit nicht vernachlédssigbarer Wahrscheinlichkeit mog-
lich, da die Anzahl der méglichen Nachrichten durch ein Polynom nach oben beschréinkt ist. Die
ausgewahlte Nachricht wird bezeichnet mit m*.

Anfragen von A an Gy haben fiir die Elemente des Ringes die Form

ri = Gr(gi(zi) ®ri1).

Dabei ist r;_1 der Teil des Ringes, der schon vorher berechnet wurde. Wenn A am Anfang des
Ringes startet ist 79 = v der Initialisierungsvektor.

Der Punkt an dem der Ring geschlossen wird wird mit r; bezeichnet. Wird mit dem Initialisie-
rungsvektor begonnen, so wird der Ring bei r; = 2z = v geschlossen. Weiterhin ist r;_; berechnet.
Damit der Ring geschlossen werden kann, muss A den Wert von g;(x;) entsprechend anpassen.
Der genaue Wert von j ist dem Algorithmus B nicht bekannt. B kann die Anfrage auch nicht
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Abbildung 5: Algorithmus B, der durch A’ ein g;(x) invertieren kann.

erkennen, da ihm selbst x; nicht bekannt ist. Der Zeitpunkt der Anfrage muss von B “geraten”
werden. Da die Anzahl der Anfragen nur durch ein Polynom beschréinkt ist, gelingt das “Raten”
mit nicht vernachldssigbarer Wahrscheinlichkeit.
B félscht durch G, die Berechnung von 7;_; als

ri-1 = Grl(gj—1(zj1) @ rj2) =y @ E ' (r)).
Damit bleibt A zum Schliefen des Ringes nichts anderes iibrig, als die Gleichung
rj = Ey(g;(x;) ©rj-1)
also
rj = Bi(gi(zj) © y ® B, (rj))
fiir z; zu l6sen. Es ergibt sich
E M (ry) =gi(z;) @y @ By (ry)
B (rj) @ By () @y = g;(z;)
Y = 95(z;)

und daraus als einzige mogliche Losung

xj= gfl(y)-

B kann demnach mit nicht vernachléssigbarer Wahrscheinlichkeit eine der Funktionen g; inver-
tieren. Die gesuchte Losung liefert A’ als Teil der Ringsignatur, die alle z; enthilt.
O
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6 Verfahren mit Rabin Signatur

Das RSA Signaturverfahren ist weit verbreitet und es wird pro Signatur eine modulare Exponen-
tiation benotigt. Ein weiteres Verfahren, das auf einer dhnlichen Sicherheitsannahme beruht, ist
das Rabin Signaturverfahren (Rab79). Dieses ist im Gegensatz zum RSA Verfahren effizienter,
da zur Priifung der Signatur nur eine modulare Multiplikation benotigt wird. Das Erstellen einer
einfachen Signatur ist ungefdhr so komplex wie beim RSA Verfahren.

Fiir das Rabin Verfahren treffen jedoch nicht alle Annahmen zu, die auch fiir das RSA Verfah-
ren gelten. Aus diesem Grund muss im zweiten Teil dieses Abschnitts bewiesen werden, dass
trotzdem eine uneingeschrinkte Anonymitét beibehalten wird.

6.1 Rabin Signaturverfahren

Fiir das Rabin Signaturverfahren hat der private Schliissel die Form (p, ¢). Bei p und ¢ handelt es
sich um ungeféhr gleich grofe Primzahlen, die multipliziert den Modulus n = pq ergeben. Wenn
eine Signatur erstellt werden soll, wird die private Funktion

FHx) = /(x) mod n = o, (fr)z € R,

verwendet. Dabei bezeichnet R, die Menge der quadratischen Reste modulo n. Zur effizienten Be-
stimmung einer Quadratwurzel muss die Faktorisierung von n = pq bekannt sein. Die 6ffentliche
Transformation zur Priifung einer Signatur ist

f(@) = 0% mod n = /(x)* mod n = o.

Die gegebenen Funktionen beziehen sich auf eine leichte Vereinfachung des Rabin Verfahrens.
Dabei wird vor dem Signieren keine Redundanzfunktion auf die Eingabe angewendet (beide
Méglichkeiten finden sich in (Wat03)).

6.2 Modifikation der Signaturerzeugung

Der Unterschied zum RSA Verfahren besteht darin, dass das Rabin Verfahren keine Bijektion
iiber Z,, ist. Nur die Zahlen aus R,, besitzen eine Quadratwurzel in Z,,.
Es kann bei der Erzeugung einer Ringsignatur im vorletzten Schritt vorkommen, dass

zs = g5 (ys)

nicht definiert ist. In diesem Fall muss A, die letzte zuféllige Wahl des x; mit i = s + 1 oder
i = s — 1 erneut treffen. So verdndert A; das ys, bis gilt ys € R,. Die Wahrscheinlichkeit fiir
ys € R, liegt nach Lemma ungefahr bei %.

6.3 Beibehaltung der uneingeschrankten Anonymitat

Der Beweis fiir die uneingeschrénkte Anonymitét aus Satz[5.1]beruht auf der Annahme, dass alle
Losungen der Kombinationsfunktion gleichwahrscheinlich auftreten.

Lemma 6.1. Die Anzahl der quadratischen Reste modulo n = pg mit p und q grofle Primzahlen
betragt ungefihr 7.

Beweis. Die Menge der quadratischen Reste modulo n bezeichnet mit R,, ist isomorph zu der
Menge R, x R,. Fiir die Menge R, mit p prim gilt

p—1
Ry =2""
’p’ 2
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Damit ergibt sich

O

Die weitere Giiltigkeit von Satz [5.1] fiir das Rabin Verfahren ist mit Satz [6.1] gezeigt. Dabei
bezeichnet das verwendete x; den Teil von z;, der sich auf den Bereich aus n; bezieht. Die
Erweiterung aus Definition [£.1] ist unabhéngig davon moglich. Der relevante Teil des folgenden
Satzes bezieht sich jedoch auf die eigentlichen Signaturfunktionen f~1(z).

Satz 6.1. Die Wahrscheinlichkeit der Wahl eines :L‘;#S ist sehr nahe an der fir die Wahl des ;.

Beweis. Der Erzeuger der Ringsignatur Ag wihlt die £s weiterhin zufillig aus der Menge Zy,,.

Es ergibt sich somit
1

Wahrscheinlichkeit(Wahl von ;) = —.
g
Zum Berechnen des passenden 2/, 16st A5 die Gleichung f;(y}) = 1/(y.) mod n fiir /.. Es existie-
ren nach Lemma ca. ¢ gleich wahrscheinliche Moglichkeiten fiir 3. Fiir \/(yg) mod n erhdlt
As jeweils 4 Moglichkeiten (modulare Quadratwurzeln), aus denen Ay zufillig eine auswéhlt.
Damit ergibt sich die Wahrscheinlichkeit fiir die Wahl von , zu

4 1 1
Wabhrscheinlichkeit(Wahl von o) & — % — = —.
ns 4 ng
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7 Effizienzbetrachtung und Bewertung

Das vorgestellte Verfahren zum Erzeugen von Ringsignaturen ist sehr effizient gegeniiber anderen
Méglichkeiten (vgl. (RST06))). Beim Erzeugen einer Signatur wird (r — 1) mal eine Funktion g;
ausgewertet und einmal die Funktion g;!. Es sind 7 Anwendungen von Ej oder E. ! nétig, um
den Ring zu schliefsen.

Zum Erstellen einer Signatur mit dem RSA Verfahren werden demnach nur r modulare Ex-
ponentiationen durchgefiithrt. Es empfiehlt sich jedoch (wenn moglich) das Rabin Verfahren zu
verwenden, da hier » — 1 mal eine Exponentiation durch eine modulare Multiplikation ersetzt
werden kann.

In der Praxis ist es jedoch wahrscheinlicher, dass Ringsignaturen mit dem RSA Verfahren einge-
setzt werden. Der Hauptgrund liegt darin, dass es sich bei der Erzeugung von Ringsignaturen um
ein Verfahren handelt, in dem nicht die Mithilfe anderer moglicher Unterzeichner benétigt wird.
Der Erzeuger muss also auf die verdffentlichten Schliisselinformationen der anderen zugreifen.
Dabei handelt es sich meistens um RSA Schliissel.

Weiterhin von Interesse ist der verbrauchte Speicherplatz. Eine Signatur nach dem beschriebenen
Schema hat eine von der Grofse des Ringes linear abhéngige Grofe. Es gibt jedoch Verfahren, die
es schaffen, eine konstante Grofe zu verwenden (DKNS04).

Durch die vielseitige Einsetzbarkeit des hier vorgestellten Schemas, sollte es genug Méglichkeiten
fiir eine Verwendung im Alltag geben. Nach dem Erscheinen einer ersten Fassung von (RST06)
im Jahr 2001 sind viele weitere Arbeiten zum Thema Ringsignaturen entstanden. Dabei han-
delt es sich vor allem um Erweiterungen auf andere Signaturverfahren und Vereinfachungen der
Kombinationsfunktion.

Der Charakter des Verfahrens - als Moglichkeit Geheimnisse und Informationen zu verraten -
macht es jedoch fraglich, dass hohere Instanzen dieses Verfahren unterstiitzen. Falls die Presse-
freiheit und das Recht der freien Meinungsdufferung nicht mehr gewahrt werden sollten, schaffen
die Ringsignaturen kombiniert mit anderen Verfahren einen notigen Ausgleich.
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